DELTA - Stiredni Skola informatiky a ekonomie, s.r.o.
Ke Kamenci 151, PARDUBICE

DELTA

Stredni Skola informatiky a ekonomie
PARDUBICE

Maturitni projekt
CliSync — Nastroj pro psychology

Prijmeni, jméno: MATSENKO Denis

Trida: 4. B

Studijni obor: Informacni technologie 18-20-M/01
Skolni rok: 2024/2025






1 Zadani maturitniho projektu z informatickych

predméth
Jméno a pfijmeni: Denis Matsenko
Pro skolni rok: 2024/2025
Trida: 4. B
Obor: Informacni technologie 18-20-M/01
Téma prace: CliSync — Nastroj pro psychology
Vedouci préace: Ing. Tomas Pesek

1.1 Zplsob zpracovani, cile prace, pokyny k obsahu a rozsahu prace:

e Cilem projektu je vytvotit backend pro aplikaci vyuzivajici Next.js API pro praci s
klienty spravu informaci, dat, zapisovani prob¢hlé schiizky jednodussi hledani klient
ptes filtry a planovani dalSich schlizek. Aplikace poskytne psychologiim mnohokrat
pouzivajici papir a tuzku zjednoduSenou praci s daty klientil, kontaktnich informaci a

presune vse spojeno s praci na jedno misto
1.2 Stru¢ny ¢asovy harmonogram (s daty a konkretizovanymi ukoly):

1.2.1 09.2024 - Nastaveni aplikace:

o Nastaveni projektu Next.js, databaze .

1.2.2 10.2024 — Implementace uzivatele, klienta, prace s klienty:
e Vyvoj API pro komunikaci s databazi.

1.2.3 11.2024 - Implementace security a Sifrovani:
e sign in, sign up pomoci jwt tokent, google

o Integrace Sifrovani citlivych dat



1.2.4 12.2024 — Oprava chyb a lesténi:
o Testovani a oprava zjiSténych chyb.

e Optimalizace vykonu.



Prohlasuji, Ze jsem maturitni projekt vypracoval samostatné, vyhradné s pouZitim
uvedené literatury.

V Pardubicich 1.3.2025



2 Podékovani

Dé&kuji Ing. Tomési Peskovi za vedeni pfi tvorb¢é maturitni prace za jeho poznatky a rady. Také
dékuji mym rodiciim za jeji neustalou moralni podporu béhem celého projektu. Nakonec bych
chtél podékovat Bohu za to ze nejsem liny. Dékuji.



3 Anotace

Tato zavérecna prace se zabyva projektem nazvem ,,CliSync® je v ni popsan postup a pouzité
technologie pii tvorbé webové aplikace.
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5 Uvod

Aplikace CliSync je moderni nastroj navrzeny pro zjednodu$eni administrativni prace
psychologti. Mezi psychology nejsou stanovené zésady zapisovani informaci o klientech.
Psychologové ¢asto uchovavaji data lokalné na pocitaci, coz byva nezalohované a
neorganizované. Stavajici pracovni procesy vSak ¢asto zahrnuji manualni tikoly, jako je
vyhledavani informaci o klientech, pldnovani schiizek v oddélenych systémech nebo ru¢ni
zapisovani poznamek. Tyto ¢innosti mohou byt casové naro¢né a zbytecné komplikované.

Funkénost aplikace bude posilena integraci umélé inteligence, ktera pomiiZe pii zpracovani
poznamek z konzultaci. Um¢éla inteligence by neméla byt pouZivana v aplikacich, kde neni jeji
vyuziti opodstatnéné. Nicméné v ptipadé€ prace s textem, napiiklad pii pozndmkach, sumarizaci
nebo navrzich na vylepSeni textu, predstavuji LLM (Large Language Models) idealni néstroj.
Jejich pouziti v tomto kontextu je smysluplné, protoze jsou vytrénované na obrovském mnozstvi
textll dostupnych na internetu a dosahuji vysoké tirovné piesnosti [15].

Pti tvorbé aplikace byl kladen diiraz na zabezpeceni. Zabezpeceni bude podpofeno vyvinutim
vlastniho zptsob autentifikace pomoci JWT tokent a E2EE (End-to-End Encryption), aby k
datim nemél pfistup nikdo jiny neZ psycholog — ani vyvojafi aplikace. Klice pro Sifrovani budou
generovany lokalné a nejsou sdileny mimo zatizeni uzivatele. Pro dodrZeni evropskych
legislativnich standardt je veskera datova infrastruktura umisténa na uzemi EU. [14]
Zabezpeceni je také hlavni diivod integrace self-hosted Al feSeni, aby byly minimalizovany
externi zavislosti a byla zajiS§téna maximalni ochrana citlivych dat.

Backend aplikace bude postaven s vyuzitim PostgreSQL databaze, hostované na platformé
Supabase, coz zajistuje vysoky vykon, Skalovatelnost a bezpecnost dat. Supabase pfinasi
snadnou integraci s aplikacemi a poskytuje API pro pfistup k datim v readlném case. Backendova
cast je navrzena tak, aby byla snadno rozsifitelnd a umoziovala integraci s dal$imi nastroji.

Backend aplikace bude tvofit:

e Sprava uzivatelskych dat: Uklddani a zpracovani informaci o klientech, schiizkach a
poznamkach. Veskeré tidaje jsou Sifrovany, aby byla zajiSténa maximalni bezpecnost
citlivych dat.

e Autentizace a autorizace: PiihlaSovani uzivateli probiha prostifednictvim
zabezpecenych protokoli OAuth 2.0 a JWT tokend, coz umozituje bezpecny piistup k
aplikaci a jejim funkcim.

e Integrace s externimi API: Backend komunikuje napiiklad s Google Kalendaiem pro
synchronizaci schiizek nebo s Al sluzbami pro ptepis mluveného slova a sumarizaci
textu.

e Reakce v realném ¢ase: Diky Supabase a WebSocketliim mohou byt zmény dat okamzité
reflektovany v uzivatelském rozhrani.

o Automatizace a notifikace: Backend generuje upozornéni pro uzivatele (napf.
pripominky schiizek) a umoziuje automatické operace, jako je synchronizace kalendare
nebo zalohovani dat.



6 Vyuzité technologie

Pti vyvoji aplikace CliSync bylo vyuZito nékolik modernich nastroji a technologii, které
umoznily zajistit vykon, Skdlovatelnost a bezpecnost aplikace. Nésledujici kapitoly predstavuji
klicové technologie a jejich ptinos pro projekt.

6.1 Visual Studio Code

Visual Studio Code [1] je open-source editor pro tpravu kodu vyvinuty spole¢nosti Microsoft,
dostupny pro operacni systémy Windows, macOS a Linux. Jedna se o vykonny a flexibilni
nastroj, ktery usnadnuje tvorbu, upravu a spravu kodu. Podporuje mnoho programovacich
jazyku, ¢imz se staval univerzalnim feSenim. Jednou z jeho kli¢ovych vlastnosti je IntelliSense,
coz je funkce automatického dopliovani kddu, kterd nabizi chytré navrhy na zéklad¢ analyzy
projektu. Kromé toho obsahuje integrovany terminal, ktery umoziuje spoustét prikazy ptimo z
editoru, a vestavéné nastroje pro ladéni, které pomahaji identifikovat a fesit chyby piimo v kodu.
Diky podpofe rozsiteni lze ptidavat nové funkce, naptiklad lintovani, a podporu pro specifické
technologie a frameworky. VS Code je rovnéz dobfte integrovan s Gitem GitHubem, coz
usnadniuje spolupraci v tymu, kterd byla pro nas projekt potteba. Oblibeny je diky moznosti
vytvofit vlastni roz§ifeni, kvili kterym z VS Code vytvotila komunita momentalné nejlepsi
editor. [9]

6.2 Miro

Miro [2] je online platforma pro vizualni spolupréci, kterd umoziuje tymim pracovat spole¢né v
realném case nebo asynchronné. Je znama predevsim jako digitadlni whiteboard, ktery nabizi
Sirokou Skalu nastrojt pro brainstorming, pldnovani, designovani a fizeni projekt. Uzivatelé
mohou vytvaret diagramy, mapy myslenek, vyvojové diagramy, wireframy a mnoho vice

Diky intuitivnhimu rozhrani a snadnému sdileni umoziuje spolupraci, a to i na dalku. Aplikace je
vyuZzivéana napiiklad vyvojati nebo designery. Jeji kli¢ovou vlastnosti je neomezené platno, na
kterém lze vizualizovat slozité napady, strukturovat informace a propojit rizné formaty obsahu,
coz podporuje kreativitu a tymovou produktivitu.

6.3 React

React [3] je open-source JavaScriptova knihovna vyvinuta spole¢nosti Meta pro tvorbu
uzivatelskych rozhrani. Umoziiuje jednoduse a efektivné vytvaret webové aplikace.

Predevsim jsem potieboval nastroj, ktery umozni vytvaret uzivatelské rozhrani efektivné,
flexibilng a Skalovatelné. React nabizi komponentovy piistup, coZz umoziuje rozdélit aplikaci na
mensi, znovupouzitelné ¢asti, diky tomu je vyvoj nejen rychlejsi, ale i jednoduseji udrzitelny
prehledné.

Dalsim diivodem je Virtualni DOM, ktery zajistuje vykon aplikace. React provadi aktualizace
uzivatelského rozhrani pouze tam, kde doslo ke zménam, coz je pro ucely aplikace, kterd



zpracovava obsah dynamicky, jako naptiklad kalendar nebo seznam klientti. Deklarativni ptistup
Reactu pak usnadnuje definici toho, jak ma uzivatelské rozhrani vypadat v riznych stavech, coz
je idedlni pro praci s komplexnimi daty a riiznymi scénafi interakce uzivatela.

Jeden z hlavnich diivodi pro¢ je v praci vyuzit react jsou react hooky. Diky hooktim, jako je
useState nebo useEffect, jsem mohl pracovat se stavem a vedlejsSimi efekty aplikace jednoduse a
bez nutnosti psat tfidy, coz zrychlilo a zptijemnilo vyvoj.

6.4 NextJS

Next.js [4] je framework postaveny nad Reactem, ktery rozsifuje moznosti vyvoje webovych
aplikaci. Nabizi Server-Side Rendering (SSR) a Static Site Generation (SSG), coz vede ke
zrychleni naéitani stranek a lepsi SEO optimalizaci. Naptiklad dynamické stranky, jako je
seznam klientl nebo kalendar, mohou byt vykresleny rychleji a vyhledavace je snadnéji indexuji.
Automaticky routing na zaklad¢ toho jak jsou vytvoreny dokumenty v projeku zjednodusuje
spravu aplikaci, zatimco API Routes umoziuje vytvaret backendové funkce piimo v aplikaci bez
potieby samostatného serveru. Next.js také nabizi Image Optimization, ktera automaticky
optimalizuje velikost a format obrazki, ¢imZ zlepSuje vykon aplikace a uZivatelskou zkuSenost,
zejména na mobilnich zatizenich. Protoze je postaveny na Reactu, poskytuje vsechny jeho
vyhody, v€etné hookti, komponentového ptistupu a Virtudlniho DOMu, ale ptidava pokrocilé
funkce bez nutnosti slozité konfigurace. Navic ma build-in podporu pro TypeScript, coz
zjednodu$uje vyvoj a zlepsuje stabilitu kodu.

6.4.1 Server Side Rendering

Server-Side Rendering ptindsi nékolik zasadnich vyhod, zejména pro webové aplikace, které
vyZzaduji vysoky vykon, rychlé nacitdni obsahu a optimalizaci pro vyhleddvace. SSR
predrenderuje obsah na serveru, takze uzivatel dostane kompletni HTML stranku jesté pied
nactenim JavaScriptu. To znamen4, ze uzivatelé uvidi obsah téméf okamzité, coz zlepSuje
uzivatelskou zkuSenost. Je to zvlasté vyhodné pro aplikace s obsahem, ktery se asto méni, jako
jsou e-shopy, zpravodajské portaly nebo dynamické tabulky dat. Dal§im divodem pro pouziti
SSR je lepsi SEO. Vyhledavace uptednostiiuji weby, které serviruji plny obsah ve form¢ HTML,
coz usnadnuje indexaci a zlepSuje viditelnost webu. SSR také umoziuje generovat
personalizované stranky piimo na serveru, naptiklad zobrazeni uzivatelsky specifickych dat nebo
piizpisobeni obsahu na zaklad¢ lokalizace €1 zafizeni. Dalsi vyhodou je lepsi vykon na
pomalejSich zatizenich, protoze vétSina zatéze je pfesunuta na server. SSR lze navic kombinovat
s dal$imi strategiemi, jako je Static Site Generation pro statické stranky nebo Client-Side
Rendering pro interaktivni prvky. Tato flexibilita umoziuje optimalizovat aplikaci pro rizné
scénare, naptiklad pro real-time aktualizace obsahu, kdy server nacte aktualni data pii kazdém
pozadavku, a uzivatel tak vzdy dostane nejnovéjsi verzi. SSR je vhodné, pokud potiebujete lepsi
SEO, pracujete s dynamickym obsahem, chcete snizit dobu nacitani stranky nebo podporovat
mén¢ vykonna zatizeni.



6.5 Vercel

Vercel [5] je cloudova platforma pro nasazovani a $kalovani modernich webovych aplikaci.
Zaméfuje se na rychlost, jednoduchost a podporu vyvojari

Pouzivani platformy Vercel ptinasi fadu vyhod, které usnadnuji vyvoj a nasazeni webovych
aplikaci, zejména téch postavenych na frameworku Next.js. Vercel je navrzen tak, aby vyvojafi
mohli rychle nasazovat své projekty bez slozité konfigurace serverti nebo infrastruktury. Jednou
Z hlavnich vyhod je moznost nastaveni a automatického nasazeni z GitHub repozitari. Pii kazdé
zmén€ kodu je aplikace automaticky nasazena na produkéni i testovaci prostiedi. Dal§im
davodem je vysoky vykon a optimalizace pro koncové uzivatele. Vercel poskytuje globalni sit’
CDN, ktera zajistuje rychlé nacitani stranek po celém svété. [16] Platforma také nativné
podporuje server-side rendering a static site generation, coz je perfektni kombinace pro aplikace
zalozené na Next.js. Navic nabizi funkce jako edge middleware, které umoziuji ptizpisobeni
obsahu pfimo na okraji sité, ¢imz se zlepSuje uzivatelska zkuSenost. Velkou vyhodou je také
jednoduchost a ptivétivé rozhrani, které umozituje monitorovat stav nasazeni, vykon aplikace
nebo spravu domén. Vercel navic podporuje tymovou spolupraci, coz znamena, Ze vice vyvojait
muze pracovat na jednom projektu efektivnéji.

6.6 SupaBase

Supabase [6] je open-source alternativa k Firebase, ktera poskytuje kompletni backend feseni pro
moderni aplikace. Nabizi databazi postavenou na PostgreSQL, autentizaci uzivateld, cloudové
funkce a real-time synchronizaci dat. Diky své jednoduchosti a vykonnosti je Supabase idealnim
nastrojem pro vyvoj aplikaci bez nutnosti spravy vlastniho backendu.

Hlavni vyhodou Supabase je integrace s PostgreSQL, coZ umoZiiuje vyuzivat vyhody robustni
relaéni databaze v¢etné SQL dotazi, indexovani a funkci jako Row Level Security pro detailni
fizeni pfistupu k datim. Platforma také nabizi automatickou generaci APl na zaklad¢ struktury
databaze, coz usnadniuje praci s daty bez nutnosti psani vlastnich backendovych endpointa.

Dal$im klicovym aspektem je real-time synchronizace, kterd umoznuje okamzité aktualizace dat

v aplikaci, coZ je idealni pro chatovaci aplikace, Zivé tabulky nebo analytické nastroje. Supabase

také poskytuje vestavénou autentizaci, ktera podporuje ptihlaSeni pomoci emailu, socialnich siti
1 externich poskytovatelit OAuth, ¢imz vyrazné zjednodusuje spravu uzivatelskych ucti.

Pouziti Supabase umoziuje rychle vytvaret a Skalovat moderni aplikace s minimalni konfiguraci.
Diky intuitivnimu rozhrani a podpoie TypeScriptu se jedna o skvélou volbu pro vyvojate, ktefi
hledaji flexibilni a vykonné backendové feseni.

6.7 Stripe

Stripe [7] je moderni platebni platforma, ktera umoznuje snadnou a bezpecnou integraci
platebnich metod do webovych a mobilnich aplikaci. Poskytuje Sirokou skalu funkcei, véetné
zpracovani online plateb, pfedplatného, fakturace a spravy financi.



Jednou z hlavnich vyhod Stripe je jednoducha integrace prostfednictvim piehledného API,
které podporuje riizné platebni metody, jako jsou kreditni a debetni karty, Apple Pay, Google
Pay nebo bankovni ptevody. Stripe také nabizi pokro¢ilé nastroje pro detekci podvodu a
bezpecnostni mechanismy, jako je 3D Secure a tokenizace karet, coz zajist'uje vysokou troven
ochrany uzivatelskych udajt.

Dalsim vyznamnym aspektem je podpora opakovanych plateb, coz je idealni pro SaaS
aplikace a sluzby zalozené na predplatném. Stripe umoziiuje snadnou spravu piedplatnych,
vcetn¢ automatického vystavovani faktur a sledovani platebnich cykla.

Diky globalni dostupnosti a podpoie vice nez 135 mén je Stripe vhodny pro mezinarodni platby
a obchodovani. Platforma navic poskytuje piehledné analytické nastroje, které umoziuji sledovat
transakce, vynosy a chovani zdkazniki v redlném case.

6.8 Google Cloud Platform

Google cloud platform [8] je sluzba poskytovana spole¢nosti Google, poskytuje sadu nastrojii a
sluzeb, které umoznuji integraci riznych funkci. Mezi vyuzivané patii Google Authentication
pro piihlaseni uzivateli a Google Calendar API pro praci s kalendafovymi udalostmi, které
byly vyuzity v zavérecné praci.

6.8.1 Google authentification

Google Authentication umoziuje uzivatelim piihlasovat se do aplikace pomoci svého Google
uctu. Tento zplsob piihlaseni zvySuje bezpecnost a zjednodusuje uzivatelsky zazitek, protoze
eliminuje potfebu vytvatet nové heslo.

Integrace probiha prostfednictvim OAuth 2.0, coz znamend, Ze aplikace nikdy neziské ptimy
pristup k uzivatelskému heslu. Po spéSném piihlaseni obdrzi aplikace OAuth token, ktery Ize
dale vyuzivat k autorizovanému pfistupu k dalsim Google sluzbam.

Hlavni vyhodou je snadna implementace, protoze Google poskytuje hotové knihovny a SDK
pro rizné platformy. Autentizace pomoci Google Gctu je také divéryhodna pro uZivatele,
protoze vyuZziva ovétenou infrastrukturu Google pro spravu identity.

6.8.2 Google Calendar API

Google Calendar API umoziiuje aplikacim pracovat s kalendarovymi udalostmi uZzivateld.
Pomoci tohoto API Ize vytvaret, aktualizovat, mazat nebo ziskavat informace o udalostech
pfimo z Google Kalendare.

Jednou z klicovych funkci je synchronizace v realném ¢ase, coz umoziuje aplikacim
automaticky aktualizovat kalendarova data bez potfeby manualniho obnoveni. API také
podporuje nastaveni piripomenuti, sdileni kalendari a notifikace o zménach, coz je uzitecné
pro planovani schiizek, rezervaci a dalSich udalosti.



Google Calendar API je Siroce vyuzivano v aplikacich pro Fizeni ¢asu, projektovy
management nebo firemni planovani, kde je potieba efektivné organizovat schiizky a
synchronizovat je mezi vice uzivateli.

Diky Siroké funkcionalité a snadné integraci je Google API skvélou volbou pro aplikace, které
chtéji vyuzit silu ekosystému Google a nabidnout uzivatelim komfortni praci s daty a
autentizaci.



7 Navrh databaze

Navrzené databazové schéma poskytuje robustni a Skdlovatelné feSeni pro spravu uZzivatelskych
dat, klientl a relaci. Diky normalizaci a referencni integrit€ umoziuje efektivni zpracovani
dotazu a zajiSt'uje konzistenci dat. Architektura databaze zaroven podporuje budouci
roz§ititelnost systému.

7.1 Popis databazoveého schématu

Databazové schéma predstavuje navrh relacni databaze urcené pro spravu klientt, uzivateld,
relaci a souvisejicich sluzeb.

7.2 Hlavni tabulky a jejich role

e users — Obsahuje informace o uZivatelich systému. Mezi klicové atributy patfi:
e id — Primarni kli¢ uzivatele.

e email — Emailova adresa uzivatele.

e phoneNumber — Telefonni ¢islo uzivatele.

e cCity, country — Misto pobytu uzivatele.

e isActive — Indikator aktivniho uctu.

o profilePictureUrl — URL k profilovému obrazku.

e googleAuth — Moznost prihlaseni pres Google.

7.2.1 clients
Uchovava udaje o klientech, které spravuji uzivatelé. Mezi klicové atributy patfi:

e id — Primarni kli¢ klienta.
e name, email, phoneNumber — Identifika¢ni a kontaktni tdaje.
e userld — Cizi kli¢ na tabulku users, urcujici vlastnika klienta.

7.2.2 sessions
Tabulka zaznamenavajici jednotlivé relace mezi klientem a uzivatelem.

e id — Primarni kli¢ relace.

e clientld — Cizi kli¢ na tabulku clients.

e userld — Cizi kli¢ na tabulku users.

o start, end — Casové udaje o zacatku a konci relace.
e note — Poznamka k relaci.



7.2.3 services
Tabulka obsahujici informace o nabizenych sluzbach.

e id — Primarni kli¢ sluzby.
e createdAt — Datum vytvoreni sluzby.

7.2.4 userServices

Spojovaci tabulka mezi uzivateli a sluzbami, umoznujici definovat, jaké sluzby uzivatel nabizi.
e id — Primarni kli¢.
e userld — Cizi kli¢ na tabulku users.
e serviceld — Cizi kli¢ na tabulku services.

7.2.5 clientAttachments

Uchovava soubory nahrané klienty.
e id — Primarni Kkli¢.
e clientld — Cizi kli¢ na tabulku clients.
e path — Cesta k souboru.

o fullName — Néazev souboru.
e bucket — Skladovaci prostor souboru.

7.2.6 sessionAttachments

Podobna tabulka jako clientAttachments, ale vztahuje se ke konkrétni relaci.
e id — Primarni kli¢.
e sessionld — Cizi kli¢ na tabulku sessions.
o path, fullName, bucket — Atributy souboru.

7.2.7 tags, tagCategories
Umoznuji kategorizaci klientl ¢i sluzeb.
tags: obsahuje jednotlivé znacky.

tagCategories: definuje kategorie tagu.



7.2.8 clientTags
Spojovaci tabulka mezi klienty a jejich znackami.

¢ clientld — Cizi kli¢ na tabulku clients.
o tagld — Cizi kli¢ na tabulku tags.

7.2.9 passwords
Sprava hesel k uZivatelskym uctim.

e id — Primarni kli¢.
e userld — Cizi kli¢ na tabulku users.
o saltedPassword — Zagifrované heslo.

7.2.10googleRefreshTokens

Obsahuje tokeny pro pfistup k externim sluzbam, naptiklad Google API.
e id — Primarni kli¢.
e userld — Cizi kli¢ na tabulku users.
o token — Hodnota tokenu.

7.3 Vazby mezi tabulkami

Relacni struktura databaze zajist'uje logické propojeni tabulek a usnadiuje optimalizaci dotaz.
Kli¢ové vazby jsou:

o Kazdy uzivatel (users) mize mit vice klientt (clients).

o Kazdy klient (clients) miZe mit vice relaci (sessions).

o Kazda relace (sessions) mlize obsahovat vice ptiloh ve formé sessionsAttachments.
o Sluzby (services) jsou propojeny s uzivateli pies userServices.

o Tagy (tags) jsou spojeny s klienty ptes clientTags.

7.4 Normalizace a optimalizace

Databazovy navrh byl vytvofen v souladu s principy normalizace:

o 1. normélni forma (1NF) — Kazdy sloupec obsahuje pouze atomické hodnoty.

e 2. normalni forma (2NF) — Kazda tabulka ma primarni kli¢ a neobsahuje redundanci.

e 3. normélni forma (3NF) — Neobsahuje tranzitivni zavislosti, data jsou rozdé¢lena mezi
specificke tabulky.



Obrazek 1 Schéma databdze



8 Architektura

8.1 Hexagonal API. architecture [10]

Pro préci s API byla v projektu vyuzita Hexagonal architecture. Tato architektura byla a vyuzita
protoze kod ktery je pfi ni vytvofen je jednoduse znovu vyuzitelny a také pro rozdéleni
jednotlivych funkci API do vice ¢asti. Architekturu je také mozné pouzit i v ptipadé, ze bude
nutné zménit nékterou technologii pouzitych v projektu.

Hexagonal architecture je architektura ktera déli API do 3 zakladnich ¢asti na Handler, Domain
a Controller.

o Handler piijima pozadavky od klienta (napf. http requesty) a ptedava je. Spravuje
autentifikaci, stara se o input validation a convertuje data do typti vhodnych pro predani
Controlleru.

o Domain predstavuje jadro aplikace a obsahuje veskerou business logiku a pravidla
aplikace. V této vrstvé se definuji doménové modely, business pravidla a rozhrani (end
pointy) pro pfistup k databazi nebo externim sluzbam. Domain je zcela nezévisla na
konkrétni technologii a neobsahuje zadny kod spojeny s API frameworky nebo
databazemi.

o Controller funguje jako spojovaci ¢lanek mezi Handlerem a Domain vrstvou. Pfijima
pozadavky z Handleru, vola potiebnou business logiku v Domain vrstvé a formatuje
odpovédi, které nasledné predava zpét Handleru. Také se stard o zpracovani chyb a jejich
pieklad do odpovédi pro klienta. Controller také umoziiuje to, Ze neni zapotiebi psat pro
kazdou queery do databaze novy endpoint. Kazda tabulka v databazi ma sviij Controller

Celkov¢ pak tento zptisob umoznuje vse co bylo v aplikaci potteba a tvoii Skalovatelnou a
jednoduse testovatelnou API, udrzuje piehledny kod a umozituje modularitu aplikace, snadno
vyménitelné komponenty aplikace naptiklad databazovou technologii.

9 Autentifikace

Spravné implementovana autentifikace je v této aplikace zakladni pilit vzhledem k citlivosti
zpracovavanych dat. Autentifikace byla vytvofena bez pouziti externich feseni nebo feSeni
tietich stran.

9.1 JWT tokeny

Autentifikace byla implementovana pomoci JWT [11] (Json Web Tokenti). JWT je standard pro
vytvareni Sifrovanych dat ve struktuie JSON. Tokeny jsou podepsany pomoci sdileného tajného
nebo vefejného/soukromého klice.



Server vygeneruje aplikaci token s podrobnostmi pfihlaseni. Tokeny jsou také podepsany klicem
serveru aby je mohl ovéfit. Tokeny jsou kompaktni, bezpe¢né pro URL

9.2 Bcerypt

Pro hashovani ptihlasovacich hesel do aplikace byla pouzita funkce berypt [12], je
kryptograficky algoritmus uréeny pro bezpecné hashovani hesel. Pouziva se k ukladani hesel v
databazich tak, aby byla chranéna pied iniky a ttoky hrubou silou.

Generovani hashe probiha tak, Ze berypt poté co uzivatel zada heslo k nému ptida siil a pouzije
Blowfish Sifru ktera hash vytvori.

Bcerypt nabizi moZnost iterativné zpomalit hashovani a pastavit cost factor (pocet opakovani
vypoctu). To vytvaii odolnost proti brute force utoku, protoze je utocnik nucen opakované
provadét dlouhé vypocty.

Diivod vyuziti této funkce je aby developer aplikace nemé¢l moznost z databaze vycist
ptihlaSovaci idaje psychologa a tim nebyl schopen ziskat pfistup k citlivym datim o klientech
psychologa.

9.3 Brut-force attack (atok hrubou silou)

Brute-froce attack [13] (utok hrubou silou) je metoda, pfi které utocnik systematicky zkousi
vSechny mozné kombinace hesel nebo Sifrovacich klict, dokud nenajde spravnou. Tento piistup
je zalozen na pokusu a omylu a vyuziva automatizované nastroje, které mohou vyzkouset velké
mnozstvi kombinaci v kratkém case.

9.4 Google

Aplikace nabizi moznost ptihlaSeni prostfednictvim Google uctu, coz uzivatelim poskytuje
pohodlny a bezpecny zplisob ovéteni identity. V tomto procesu jsou veskeré pozadavky na
servery Google odesilany pfimo z naseho vlastniho API, aniz by bylo vyuzivano externich feseni
tietich stran, jako je naptiklad Firebase. Tento pfistup ndm umoziiuje mit plnou kontrolu nad
autentizacnim procesem a lépe zabezpecit citlivé uzivatelské udaje. Po tispésném piihlaseni je
uzivatel autorizovan pomoci JWT tokent, které zajist'uji bezpecné a efektivni ovéfovani identity

pfi naslednych pozadavcich na APL

10Google calendar sync

Synchronizace s Google Kalendafem byla implementovana pomoci Google Calendar API, které
umoznuje propojeni aplikace s uzivatelskymi kalendari a automatizované planovani udalosti.



Proces implementace zahrnoval registraci aplikace v Google Cloud Console, ziskéni
ptistupovych opravnéni od uZivatell a integraci s databazi systému.

10.1 Autorizace

Prvnim krokem bylo nastaveni OAuth 2.0 autentizace, ktera umoziuje uzivatelim bezpecné
propojit sviij Google ucet s aplikaci. Uzivatel je pfi prvnim propojeni pfesmérovan na
ptihlasovaci stranku Google, kde musi udélit souhlas s ptistupem ke svému kalendéti. Po
schvaleni je vygenerovan autorizacni kod, ktery se nasledné vymeéni za piistupovy a obnovovaci
token. Tyto tokeny jsou ulozeny v databazové tabulce googleRefreshTokens a umoziuji ptistup
k API bez nutnosti opakovaného ptihlasovani.

10.2Synchronizace udalosti

Aplikace umoziuje obousmérnou synchronizaci mezi systémem a Google Kalendafem. Pti
vytvoifeni nové relace (sessions) v databazi je automaticky odeslan pozadavek na Google
Calendar API k vytvotfeni odpovidajici udalosti v propojeném kalendati uzivatele. Tato udalost
obsahuje informace o datu, ¢ase, délce trvani a ptipadné poznamky.

Podobné pfi Gipraveé nebo smazani relace v systému dochazi k aktualizaci nebo odstranéni
odpovidajici udalosti v Google Kalendari. Tento proces je zajistén prostiednictvim jedine¢nych
identifikatord udalosti, které jsou ulozeny v databazi a propojuji lokalni relace s externimi
udalostmi.

10.3Bezpecnost

Ptistupové tokeny jsou pravidelné obnovovany, aby se zabranilo jejich expiraci a uzivatelé
nemuseli znovu prochdzet autorizaci. Citlivé tidaje jsou uloZeny Sifrované a pfistupy jsou fizeny
pomoci bezpe¢nostnich politik definovanych v Google Cloud Console.

Synchronizace google kalendare byla pro psychology nutna funkcionalita. Umoznuje
psychologim nahlizet do osobniho kalendare ptimo z alikace CliSync.

11End to end Sifrovani

11.1Jak funguje end-to-end Sifrovani

End-to-end Sifrovani (E2EE) je bezpe¢nostni protokol, ktery zajist'uje, ze obsah digitalni
komunikace je pfistupny pouze odesilateli a zamySlenému piijemci. Pfi pouziti E2EE je zprava
Sifrovadna na zafizeni odesilatele a deSifrovana az na zafizeni pfijemce, coz znemoziuje tfetim
stranam, v¢etn¢ poskytovatelll sluzeb ¢i hackera, ziskat ptistup k obsahu komunikace.



11.2Dtlezitost end-to-end Sifrovani pro psychology

Pro psychology je ochrana divérnosti komunikace s klienty zésadni, protoze ¢asto pracuji s
citlivymi osobnimi informacemi. Implementace E2EE v komunikac¢nich nastrojich zajist'uje, ze
pouze terapeut a klient maji ptistup k obsahu jejich konverzaci, ¢imz se minimalizuje riziko
neopravnéného pristupu nebo tniku dat. Tato uroven zabezpeceni je klicova pro udrzeni duveéry
klientt a dodrzovani profesnich standarda tykajicich se ochrany soukromi.

11.3Regulace EU tykajici se end-to-end Sifrovani [14]

Evropska unie klade dliraz na ochranu soukromi a bezpecnost komunikace. I kdyz existuji
navrhy na regulace zamétené na boj proti zneuzivani online platforem, EU neplanuje zakazat
end-to-end Sifrovani. Naptiklad navrh Evropské komise zaméfeny na boj proti Sifeni détské
pornografie nepozaduje zakaz E2EE, ale spise hleda zptsoby, jak fesit bezpecnostni rizika, aniz
by ohrozil bezpecnost Sifrované komunikace.

Implementace E2EE vyZaduje pokrocilé technické znalosti a peclivé planovani, zejména pokud
jde o spravu Sifrovacich klica a zajisténi kompatibility mezi riiznymi zafizenimi a platformami.
Pfesto je tato implementace nezbytna pro zajisténi maximalni bezpecnosti a diivérnosti
komunikace. Pro psychology to znamend, Ze mohou poskytovat své sluzby s védomim, Ze
komunikace s klienty je chranéna pfed neopravnénym piistupem, coz je zasadni pro udrzeni
profesiondlni etiky a dodrZzovani pravnich predpist tykajicich se ochrany osobnich tdaji.

12 Testovani aplikace

Béhem vyvoje aplikace dochdzelo ke zménam ve funkcionalité na zdklad€ zpétné vazby od
psychologt, se kterymi byla usporadana série sezeni. Cilem téchto setkani bylo otestovat aplikaci
a zjistit jejich specifické pozadavky na funkcionalitu, ktera je pro jejich kazdodenni praci
nezbytna. Tyto konzultace byly pfinosné pro obé strany — umozZnily vyvojartiim nahlédnout na
aplikaci z pohledu uzivatele bez pokrocilych technickych znalosti a 1épe pochopit potieby
psychologt. Zaroven pomohly identifikovat kli¢ové funkce, které se z vnéjSiho pohledu nemusi
zdat jako zasadni, ale pro psychology predstavuji nepostradatelny néstroj v jejich profesi.

13 Zavér

Vysledkem projektu je aplikace, ktera méla za cil usnadnit praci psychologlim, ktefi jsou v
soudasnosti velmi vyhledavanou profesni skupinou. V Ceské republice je psychologi nedostatek
a rostouci poptavka vede k dlouhym ¢ekacim lhiitdm na terapii, které mohou dosahovat az tii
mésicl. Proto bylo v rdmci vyvoje aplikace absolvovano n¢kolik konzultaci s psychology, za
ucelem zjistit, co by jim pomohlo pracovat efektivnéji a tim umoznilo za stejny ¢as pomoci vice
lidem.

Aplikace obsahuje vSechny planované funkcionality, které byly na zakladé zpétné vazby
identifikovany jako klicové pro zjednoduseni prace psychologii. Hlavnim cilem bylo



minimalizovat Cas strdveny opakovanym vyhledavanim telefonnich ¢isel, starych zapisii nebo
jinych informaci z pfedchozich sezeni. CoZ bylo splnéno.

Pti implementaci aplikace byl vytvoten kalendat, ktery je propojen s planovanymi schiizkami
navazanymi na samotn¢ klienty, karta klienta, pro piehledné zobrazeni dat. Implementovan byl
textovy editor optimalizovany pro rychlé a efektivni psani zapisu ze sezeni. Vzhledem

k citlivosti zpracovavanych udaji bylo implementovano dvoufaktorové ovéfeni a end-to-end
Sifrovani, pro zajiSténi maximalni bezpecnosti klientskych dat.

V budoucnu planujeme aplikaci rozsifit o nové funkce, jako je podpora mobilnich zatizeni
formou nativni aplikace pro 10OS a Android. ZvaZzujeme také integraci dalSich nastrojl, naptiklad
piimé komunikace s klienty nebo pokrocilych analytickych funkei pro sledovani vyvoje
jednotlivych ptipadi. Dalsi rozSifeni miize zahrnovat rozsifeni Al funkci, jako je predikce potieb
klient na zaklad¢ zdznamii nebo generovani podrobnych plant terapii na miru.
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